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OCIPAからの通知: ODOTデータの漏えいについて  
 

2023年6月16日 

 

この通知は、データの漏えいに関するお知らせを目的としてお送りしています。あなたが現在オレゴン州

の運転免許やIDカードを所有している場合は、今回のデータ漏えいの影響を受けており、この通知の

対象者です。 

 

発生した事態は？ 

2023年6月1日木曜日、オレゴン州政府は、第三者ソフトウェアツールの脆弱性を認識しました。この

ソフトウェアツールはMOVEitと呼ばれており、ソフトウェアの所有元であるProgress社が今回の脆弱性

を公表しました。MOVEitはデータファイルの転送に用いられるツールです。 

 

問題を把握した後、Oregon Department of Transportation（ODOT、オレゴン州運輸局）は、ただち

に緊急対応の手続きを開始しました。ODOTは、州のサイバーセキュリティ担当者と協力しながら、直

ちに関係するシステムを安全に保護しました。ODOTはまた、自らの組織が所有する情報のうち、今

回の脆弱性によって何が影響を受けたのかを調査する対応を即座に行いました。 

 

残念ながら6月12日の月曜日、MOVEit Transferでハッキングを仕掛けた攻撃者がODOTのデータに

アクセスしていたことが確認されました。このデータには、およそ350万人のオレゴン州民の個人情報が

含まれていました。たとえODOTのデータが暗号化されていても、ハッカーはMOVEitの脆弱性を利用し

てデータを読み取ることができると広く考えられています。 

 

6月15日木曜日、ODOTはMOVEit Transferでのデータ漏えいについて一般に公表しました。 

この通知では、ハッカーがアクセスした個人情報についての詳細と、あなたが自分のIDを守るためにでき

ることについてお伝えします。 

 

どのような情報が被害にあったのですか？ 

今回の情報には、オレゴン州の運転免許またはIDカードの認定を受けて現在所有している人々に関

する個人情報が含まれていました。OCIPAによる保護対象となる情報は、あなたの名前、名字、運

転免許またはIDカードの番号の組み合わせです。これは、Oregon Consumer Information 

Protection Act (OCIPA、オレゴン州消費者情報保護法) ORS 646A.600 et seq.において「個人情

報」として定義されています。 

 

今回の情報には、生年月日、実際の住所、社会保障番号の最後の4桁の数字も含まれていまし

た。この情報には、銀行やクレジットカードまたはその他金融機関の情報は含まれていませんでした。

あなたの社会保障番号全体は、今回のデータには入っていませんでした。 

 



   ページ 2 

June 23, 2023 

OCIPAでの義務づけに応じて、あなたがご自身のIDを保護するための対応が取れるよう、今回の事案

についてお知らせしています。 

 

現在の当組織での対応 

ODOTは、州のサイバーセキュリティサービスと緊密に連携しており、第三者のセキュリティ専門家も交え

て科学的分析を進めています。本件は現在も被害が拡大しており、世界規模の問題となっています。

ODOTは地方および連邦法執行機関と調整を図りながら、情報を入手した時点で共有し、彼らから得

た助言を元に対処しています。今回の脆弱性とその影響に関連する情報と共に、当組織のシステム、

および業者や業界の情報源の監視をしっかりと続けていきます。 

 

情報セキュリティとオレゴン州民の個人情報を安全に保護することが、当組織の優先事項です。業界

での最善の対処法に乗り遅れることがないよう、当組織のセキュリティプロトコールについては常に更新

しています。今後の脆弱性に対して引き続き備えていきます。 

 

当組織への連絡方法 

何か質問や不明点がある場合、503-945-5000 までお電話いただくか、

ASKODOT@odot.oregon.gov にメールをお送りください。 

 

あなたができること 

IDの盗難からあなたの情報を守るために、すぐに行える対策があります。あなたの銀行口座明細や信

用報告書をしっかりと監視することをお勧めします。あなたは、3大信用報告会社のExperian、

Equifax、TransUnionの各社から12ヶ月ごとにクレジットレポート（信用報告書）のコピーを無料で入手

する権利があります。 

 

無料のレポートの発行を依頼するには、www.annualcreditreport.comをご覧いただくか、フリーダイヤ

ル1-877-322-8228にお電話いただくか、または直接各社にお問い合わせください。 

 

3社の信用会社それぞれに連絡が必要な場合があります: 
 

Equifax Fraud 

Reporting 

1-800-525-6285 

P.O. Box 740256 
         Atlanta, GA 30374  
        
www.alerts.equifax.com  

Experian Fraud 

Reporting 

1-888-397-3742 

P.O. Box 9554 

Allen, TX 75013 
www.experian.com   

TransUnion Fraud Reporting 

1-800-680-7289 

P.O. Box 2000 

Chester, PA 19016-2000 
www.transunion.com  

 

信用会社3社に、ID盗難警告を出すこともできます。3大信用会社のいずれか1社にID盗難警告を出

すと、残りの2社にも通知され、あなたの信用ファイルについて同様の態勢を取ってもらえます。ID盗難

警告は、債権者に対して、あなたの名前で新しいクレジット口座を開設する場合やあなたの現在の口

座を変更する前にはあなたへ連絡するなど、一定の手順を踏むよう伝えます。ID盗難警告を出せば

ご自身を守れますが、新たなクレジット口座を開設するのに少し時間がかかることが考えられます。この

防御策は無料で実施できます。ID盗難警告は最初に出してから1年間有効です。 

 

  

mailto:ASKODOT@odot.oregon.gov
http://www.alerts.equifax.com/
http://www.experian.com/
http://www.transunion.com/
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もしご自身がID盗難の被害にあったと考えられる場合は、すぐに地元の警察署に届け出てください。

詐欺事件について争う場合、警察への届出を必須としていることがよくあります。IDの盗難が疑われる

件については、地元の法執行機関、オレゴン州司法長官、Federal Trade Commission（FTC、連邦

取引委員会）にも報告できます。オレゴン州司法長官とFTCは、それぞれのウェブサイトで詐欺対策に

関する追加の情報を載せています。連絡先は以下の通りです: 
 

オレゴン州司法長官 (Oregon Attorney General) 
1-877-877-9392 

Oregon Department of Justice  

1162 Court Street NE 

Salem, OR 97301-4096 

www.doi.state.or.us/ 

 

連邦取引委員会 (Federal Trade Commission) 
1-877-ID-THEFT (877-438-4338) 

600 Pennsylvania Avenue, NW 

Washington, DC 20580 

http://www.ftc.gov/bcp/edu/microsites/idtheft/ 

 

OCIPAについて  

Oregon Consumer Information Protection Act（OCIPA、オレゴン州消費者情報保護法）、ORS 

646A.600 et seq.とは、消費者を保護するオレゴン州法で、機密情報および個人情報の安全とセキュ

リティ保護を担保しています。OCIPAの下でセキュリティ違反が発生した場合、同法では違反が生じた

案件で個人情報が開示された個人への通知に関する明確な方向性と期待事項を規定しています。 

 

この通知では、OCIPAに従って、どのように消費者が自分のIDを保護し、今回のデータ漏えいに関す

る詐欺に対して監視を行うかについて情報提供することを目的としています。 

 

http://www.doi.state.or.us/
http://www.ftc.gov/bcp/edu/microsites/idtheft/

