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Notificacion OCIPA: Filtracion de datos del ODOT

16 de junio de 2023

Este aviso es para informarle de una filtracién de datos. Si usted tiene una licencia de conducir o tarjeta de
identificacion actual de Oregon, usted ha sido afectado por esta filtracidn y este aviso es para usted.

;Qué paso?

El jueves 1 de junio de 2023, el Estado de Oregon tuvo conocimiento de una vulnerabilidad en una herramienta de
software de terceros. La herramienta de software se llama MOVEit, y la vulnerabilidad fue revelada por la empresa
propietaria del software, Progress. MOVEit es una herramienta utilizada para transferir archivos de datos.

Al enterarse del problema, el Departamento de Transporte de Oregon (ODOT, por sus siglas en inglés) puso en
marcha rapidamente sus procedimientos de respuesta ante emergencias. EIl ODOT trabajé con profesionales
estatales de ciberseguridad para asegurar inmediatamente los sistemas afectados. EI ODOT también tomo
medidas inmediatas para investigar si la vulnerabilidad habia afectado parte de su informacion.

Lamentablemente, el lunes 12 de junio se confirmo que los autores del acceso ilegal a los datos de MOVEit Transfer
accedieron a los datos del ODOT. Estos datos contienen informacidn personal de aproximadamente 3,5 millones de
habitantes de Oregon. Aunque los datos del ODOT estaban cifrados, se cree que los hackers pudieron leerlos
gracias a la vulnerabilidad de MOVEit.

El jueves 15 de junio, el ODOT notificd al publico la filtracidn de datos de MOVEit Transfer.

Este aviso le da mas detalles sobre la informacidn personal a la que accedieron los hackers, y sobre lo que puede
hacer para proteger su identidad.

;Qué informacion se ha filtrado?

Esta informacion incluia datos personales relativos a los titulares actuales y acreditados de licencias de conducir o
tarjetas de identificacién de Oregon. La informacion protegida por la OCIPA es la combinacion de su nombre,
apellidos y nimero de licencia de conducir o tarjeta de identificacidn. Esta es "informacién personal”, tal y como se
define en la Ley de Proteccién de la Informacion del Consumidor de Oregon (OCIPA, por sus siglas en inglés), ORS
646A.600 y siguientes.

Esta informacidn también incluia fechas de nacimiento, direcciones fisicas y los cuatro ultimos digitos de los
numeros de Seguro Social. Esta informacidn no incluia datos bancarios, de tarjetas de crédito ni ninglin otro tipo de
informacién financiera. Su nimero de Seguro Social completo no formaba parte de los datos.

Le informamos sobre el incidente como lo exige la OCIPA, y para que pueda tomar medidas para proteger su
identidad.
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Lo que estamos haciendo.

El ODOT colabora estrechamente con los servicios estatales de ciberseguridad y ha contratado a un especialista
en seguridad externo para realizar analisis forenses. Este es un problema mundial en desarrollo, y el ODOT se
coordina con las fuerzas de seguridad locales y federales, compartiendo informacién a medida que se dispone
de ella y actuando en funcion de los avisos que proporcionan. Seguiremos vigilando de cerca nuestros sistemas,
asi como las fuentes de informacidn de proveedores y del sector con informacién relacionada con esta
vulnerabilidad y sus efectos posteriores.

La seguridad de la informacion y la proteccidn de los datos personales de los habitantes de Oregon es nuestra
prioridad. Actualizamos constantemente nuestros protocolos de seguridad para mantenernos al dia de las mejores
practicas de la industria. Seguiremos protegiéndonos contra futuras vulnerabilidades.

Como puede comunicarse con nosotros.
Si tiene alguna pregunta o duda, llame al 503-945-5000 o envie un correo electréonico a ASKODOT@odot.oregon.gov

Lo que puede hacer.

Hay medidas inmediatas que puede tomar para proteger su informacién contra el robo de identidad. Le
recomendamos que controle activamente sus extractos de cuenta e informes crediticios. Usted tiene derecho a una
copia gratuita de su informe crediticio una vez cada 12 meses de cada una de las tres principales agencias de
informes de crédito: Experian, Equifax y TransUnion.

Para solicitar un informe gratuito , visite www.annualcreditreport.com, llame gratis al 1-877-322-8228 o
comuniquese directamente con las agencias.

Puede comunicarse individualmente con las tres agencias de crédito:

Reporte de fraude de Equifax
1-800-525-6285

Apartado postal 740256
Atlanta, GA 30374
www.alerts.equifax.com

Reporte de fraude de Experian
1-888-397-3742

Apartado postal 9554

Allen, TX 75013
Www.experian.com

Reporte de fraude de TransUnion
1-800-680-7289

Apartado postal 2000

Chester, PA 19016-2000
www.transunion.com
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También puede poner alertas de fraude en las tres agencias de crédito. La colocacion de una alerta de fraude en una
de las tres principales agencias de crédito notifica a las otras dos que coloquen la misma alerta en su expediente.
Una alerta de fraude indica a los acreedores que tomen ciertas medidas, como comunicarse con usted, antes de
abrir nuevas cuentas a su nombre o modificar las existentes. Poner una alerta de fraude puede protegerle, pero
significa que probablemente tardard mas tiempo en abrir nuevas cuentas de crédito. Esta medida de proteccién es
gratuita. Una alerta inicial de fraude durara un afio.

Si alguna vez cree que ha sido victima de un robo de identidad, debe presentar inmediatamente una denuncia ante
el departamento de policia local. A menudo es necesario un informe policial para disputar cargos fraudulentos.
También puede denunciar los incidentes sospechosos de robo de identidad a las fuerzas de seguridad locales, al
Fiscal General de Oregon y a la Comisién Federal de Comercio (FTC, por sus siglas en inglés). El Fiscal General de
Oregon y la FTC disponen de informacion adicional sobre medidas preventivas en sus sitios web. Su informacion de
contacto es:

Fiscal General de Oregon
1-877-877-9392

Departamento de Justicia de Oregon
1162 Court Street NE

Salem, OR 97301-4096
www.doi.state.or.us/

Comision Federal de Comercio

1-877-ID-THEFT (877-438-4338)

600 Pennsylvania Avenue, NW

Washington, DC 20580
htp://www.ftc.gov/bcp/edu/microsites/idtheft/

Descripcion de la OCIPA

La Ley de Proteccion de la Informacién del Consumidor de Oregon (OCIPA), ORS 646A.600 y siguientes, es la ley de
Oregon que protege a los consumidores y garantiza la seguridad de la informacién personal y confidencial. Cuando
se produce una violaciéon de la seguridad en virtud de la OCIPA, la ley establece una clara direccidn y expectativas
para la notificacion de los individuos cuya informacidn personal fue revelada en la filtracion de datos.

De acuerdo con la OCIPA, este aviso tiene por objeto proporcionar informacion sobre cémo los consumidores
pueden proteger su identidad y vigilar contra el fraude a la luz de esta filtracion de datos.
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