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OCIPA 고지: ODOT 데이터 위반  

 

2023년 6월 16일 

 

본 고지는 데이터 위반에 대해 알리는 내용입니다. 현재 오리건주 운전면허증이나 

신분증을 소지하신 경우, 이 위반 사항의 영향을 받게 되며 본 고지는 영향을 받는 분들을 

대상으로 합니다.   

 

사건 발단 

2023년 6월 1일 목요일, 오리건주는 제3자 소프트웨어 도구의 취약성을 인지하게 

되었습니다. 이 소프트웨어 도구는 MOVEit이라고 하며 해당 소프트웨어의 소유 기업인 

Progress에서 취약성을 공개했습니다. MOVEit은 데이터 파일을 전송하는 데 사용되는 

도구입니다.   

 

사안을 인지한 즉시 오리건 교통부(Oregon Department of Transportation, ODOT)는 

신속하게 비상 대응 절차를 가동했습니다. ODOT는 국가 사이버 보안 전문가들과 

협력하여 영향을 받는 시스템을 즉시 보호했습니다. ODOT는 또한 해당하는 경우, 

취약성으로 영향을 받은 정보가 어떤 종류인지 조사하기 위해 즉각적인 조치를 

취했습니다.   

 

유감스럽게도 6월 12일 월요일, MOVEit Transfer 해킹 배후의 관련자가 ODOT의 데이터에 

접근한 것으로 확인되었습니다. 이 데이터에는 약 350만 명에 달하는 오리건 주민의 

개인정보가 포함되어 있습니다. ODOT 데이터는 암호화되었지만 MOVEit의 취약성으로 

인해 해커들이 데이터를 해독할 수 있었던 것으로 널리 파악되고 있습니다.   

 

6월 15일 목요일, ODOT는 MOVEit Transfer 위반에 대해 공고했습니다.   

본 고지는 해커들이 접근한 개인정보와 신원 보호를 위해 취할 수 있는 조치에 대해 

자세히 알려드립니다.   

 

관련 정보 

이 정보에는 오리건 운전면허증 또는 신분증의 현 자격 있는 소지자와 관련된 개인정보가 

포함되어 있습니다. OCIPA에서 보호하는 정보는 이름, 성, 운전면허증 또는 신분증 

번호의 조합입니다. 이는 오리건 소비자정보보호법(Oregon Consumer Information 

Protection Act, OCIPA), 오리건 개정법령(Oregon Revised Statutes, ORS) 646A.600 이하 

참조에 정의된 "개인정보"입니다.   

 

이 정보에는 생년월일, 실제 주소 및 사회보장번호의 마지막 네 자리도 포함되었습니다. 

이 정보에는 은행, 신용 카드 또는 그 밖의 금융 정보는 포함되지 않았습니다. 전체 

사회보장번호는 데이터의 일부가 아니었습니다.   
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당국은 OCIPA에서 요구하는 대로 영향을 받은 분들에게 사건에 대해 알리고 신원을 

보호하기 위한 조치를 취할 수 있도록 하고 있습니다.   

 

당국의 현 조치 

ODOT는 국가 사이버 보안 서비스와 긴밀히 협력하고 있으며 포렌식 분석을 위해 제3자 

보안 전문가를 고용했습니다. 이것은 전 세계적 추이의 사안이며 ODOT는 지역 및 연방 

법 집행 기관과 공조하여 제공되는 대로 정보를 공유하고 기관에서 제시한 조언에 따라 

조치를 취하고 있습니다. 당국은 이러한 취약성 및 그 여파와 관련된 정보와 함께 

공급업체 및 업계 정보원은 물론 당국의 시스템을 계속해서 면밀히 추적 관찰할 것입니다.   
 

정보 보안 및 오리건 주민들의 개인정보를 안전하게 유지하는 것이 당국의 최우선 

과제입니다. 당국은 업계 모범 관행을 최신 상태로 유지하기 위해 보안 수칙을 지속적으로 

업데이트합니다. 당국은 추후 취약성에 대비해 계속해서 보호 조치를 취할 것입니다.   
 

연락 방법 

궁금한 사항이나 문의 사항이 있는 경우 503-945-5000으로 전화하거나 

ASKODOT@odot.oregon.gov로 이메일을 보내주십시오.  
 

영향을 받은 분들이 취할 조치 

신원 도용으로부터 본인의 정보를 보호하기 위해 취할 수 있는 즉각적인 조치가 있습니다. 

본인의 계정 명세서와 신용 보고서를 적극적으로 추적 관찰하시기를 당부드립니다. 세 

개의 주요 신용보고기관인 Experian, Equifax 및 TransUnion에서 각각 12개월마다 한 번씩 

신용 보고서 사본을 무료로 받으실 수 있습니다.   
 

무료 보고서를 주문하시려면 www.annualcreditreport.com을 방문하거나 무료 전화 1-877-

322-8228로 전화하거나 관계 기관에 직접 문의해 주십시오.   
 

세 신용 조사 기관에 개별적으로 연락하실 수 있습니다.   
 

Equifax Fraud 

Reporting 

1-800-525-6285 

P.O. Box 740256 
         Atlanta, GA 30374  
        
www.alerts.equifax.com  

Experian Fraud 

Reporting 

1-888-397-3742 

P.O. Box 9554 

Allen, TX 75013 
www.experian.com   

TransUnion Fraud Reporting 

1-800-680-7289 

P.O. Box 2000 

Chester, PA 19016-2000 
www.transunion.com  

 

세 신용 조사 기관에 사기 경고를 요청하실 수도 있습니다. 세 주요 신용 조사 기관 중 

하나에 사기 경고 요청 시 다른 두 기관에 귀하를 위해 파일에 동일한 경고가 이뤄지도록 

고지합니다. 사기 경고는 귀하의 이름으로 계좌가 신설되거나 기존 계좌가 변경되기 전에 

귀하에게 연락하는 등 특정 조치를 취하도록 채권자에게 알려줍니다. 사기 경고를 해 두면 

귀하를 보호할 수 있지만 새 신용 계좌를 개설하는 데 더 많은 시간이 소요될 수 있습니다. 

이 보호 조치에 대한 비용은 부과되지 않습니다. 최초 사기 경고는 1년 동안 지속됩니다.   
 

신원 도용의 피해자라고 생각되시는 경우 즉시 관할 경찰서에 경찰 보고서를 제출해야 

합니다. 사기 혐의에 대해 이의를 제기하려면 종종 경찰 보고서가 필요합니다. 신원 도용으로 

의심되는 사건을 관할 법 집행 기관, 오리건 법무장관(Oregon Attorney General) 및 연방 거래 

mailto:ASKODOT@odot.oregon.gov
http://www.alerts.equifax.com/
http://www.experian.com/
http://www.transunion.com/
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위원회(Federal Trade Commission, FTC)에 신고할 수도 있습니다. 오리건 법무장관과 FTC는 각 

웹사이트에서 예방 조치에 대한 추가 정보를 제공합니다. 연락처 정보는 다음과 같습니다.   

 

Oregon Attorney General 
1-877-877-9392 

Oregon Department of Justice  

1162 Court Street NE 

Salem, OR 97301-4096 

www.doi.state.or.us/ 

 

Federal Trade Commission  

1-877-ID-THEFT (877-438-4338) 

600 Pennsylvania Avenue, NW 

Washington, DC 20580 

http://www.ftc.gov/bcp/edu/microsites/idtheft/ 

 

OCIPA 서문  

오리건 소비자정보보호법(Oregon Consumer Information Protection Act, OCIPA), ORS 

646A.600 이하 참조는 소비자를 보호하고 민감한 개인정보의 안전과 보안을 보장하는 

오리건주의 법률입니다. OCIPA에 따라 보안 위반이 있는 경우, 법률은 위반 행위로 

개인정보가 공개된 개인에게 고지하기 위한 명확한 방향과 예상 사항을 설정합니다.   

 

OCIPA에 따라 본 고지는 소비자가 자신의 신원을 보호하고 데이터 위반을 고려해 사기에 

대비하여 추적 관찰하는 방법에 대한 정보를 제공하기 위함입니다.   

 

 

http://www.doi.state.or.us/
http://www.ftc.gov/bcp/edu/microsites/idtheft/

