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Данное уведомление призвано проинформировать вас об утечке данных. Если у вас есть 
действующее водительское удостоверение или удостоверение личности штата Орегон, 
эта утечка данных касается вас, и это уведомление предназначено именно для вас.  
 

Что произошло? 

В четверг, 1 июня 2023 года, властям штата Орегон стало известно об уязвимости в работе 
стороннего инструментального программного средства. Это программное средство называется 
MOVEit, а уязвимость была раскрыта компанией Progress, владеющей этим программным 
обеспечением. Система MOVEit – это инструмент, используемый для передачи файлов данных.  
 

Узнав о проблеме, Департамент транспорта штата Орегон (ODOT) быстро активизировал 
свои протоколы реагирования на чрезвычайные ситуации. Департамент ODOT совместно со 
специалистами по кибербезопасности штата незамедлительно обеспечил защиту 
затронутых систем. Департамент ODOT также незамедлительно предпринял шаги по 
изучению того, какая информация, если таковая имеется, была затронута этой уязвимостью.  
 

К сожалению, в понедельник, 12 июня, было подтверждено, что участники взлома 
системы передачи данных MOVEit получили доступ к данным департамента ODOT. Эти 
данные содержат личную информацию примерно 3,5 млн. жителей штата Орегон. 
Несмотря на то, что данные департамента ODOT были зашифрованы, по общему мнению, 
хакеры смогли прочитать их из-за имеющейся в системе MOVEit уязвимости. 
 

В четверг, 15 июня, департамент ODOT уведомил общественность о взломе системы 
передачи данных MOVEit.  
В настоящем уведомлении рассказывается о персональных данных, к которым получили 
доступ хакеры, и о том, что можно сделать для защиты своей личности.  
 

Какая информация была использована? 

Эта информация включала в себя персональные данные владельцев действительных 
водительских удостоверений или удостоверений личности штата Орегон. Информация, 
защищаемая законом OCIPA, представляет собой сочетание имени, фамилии и номера 
водительского удостоверения или удостоверения личности. Это «личная информация», 
как она определена в Законе штата Орегон о защите потребительской информации 
(OCIPA), ORS 646A.600 и последующих законах.  
 

Эта информация также включала в себя даты рождения, физические адреса и последние 
четыре цифры номера социального страхования. Эта информация не включала 
банковские данные, данные кредитных карт или любую другую финансовую 
информацию. Ваш полный номер социального страхования не был включен в эти данные.  
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Мы информируем вас об этом инциденте в соответствии с требованиями закона OCIPA, 
чтобы вы могли принять меры по защите своей личности. 
 

Какие действия предпринимаются нами? 

Департамент ODOT тесно сотрудничает со службами кибербезопасности штата и привлек 
стороннего специалиста по безопасности для проведения криминалистического анализа. 
Эта проблема охватывает весь земной шар, и департамент ODOT координирует свои 
действия с местными и федеральными правоохранительными органами, обменивается 
информацией по мере ее поступления и действует в соответствии с полученными от них 
рекомендациями. Мы будем продолжать внимательно следить за нашими системами, а 
также за информацией, поступающей от поставщиков и из отраслевых источников, в 
которых содержится информация об этой уязвимости и ее последствиях. 
 

Информационная безопасность и сохранность персональных данных жителей штата 
Орегон является нашим приоритетом. Мы постоянно обновляем наши протоколы 
безопасности, чтобы оставаться в курсе наиболее передовых отраслевых практик. Мы 
будем и впредь обеспечивать защиту от будущих уязвимостей.  
 

Как вы можете с нами связаться? 

Если у вас возникли вопросы или проблемы, звоните по телефону 503-945-5000 или 
пишите по электронной почте ASKODOT@odot.oregon.gov  
 

Какие действия вы можете предпринять? 

Для защиты своей информации от кражи персональных данных вы можете предпринять 
ряд срочных мер. Мы рекомендуем вам активно следить за выписками по своим счетам и 
кредитными отчетами. Вы имеете право раз в 12 месяцев бесплатно получать копию 
своего кредитного отчета в каждом из трех основных агентств, предоставляющих 
информацию о кредитоспособности – Experian, Equifax и TransUnion.  
 

Для того, чтобы заказать бесплатный отчет, посетите сайт www.annualcreditreport.com, 
позвоните по бесплатному телефону 1-877-322-8228 или свяжитесь с этими бюро напрямую. 
 

Вы можете связаться с тремя кредитными бюро по отдельности: 
 

Equifax Fraud 

Reporting 

1-800-525-6285 

P.O. Box 740256 
         Atlanta, GA 30374  
        
www.alerts.equifax.com  

Experian Fraud 

Reporting 

1-888-397-3742 

P.O. Box 9554 

Allen, TX 75013 
www.experian.com   

TransUnion Fraud Reporting 

1-800-680-7289 

P.O. Box 2000 

Chester, PA 19016-2000 
www.transunion.com  

 

Вы также можете направить предупреждение о мошенничестве (fraud alert) во все три 
кредитные бюро. Размещение предупреждения о мошенничестве в одно из трех 
основных кредитных бюро уведомляет два других бюро о необходимости разместить 
аналогичное предупреждение в их досье на ваше имя. Предупреждение о 
мошенничестве требует от кредиторов предпринимать определенные шаги, в том числе 
связаться с вами, прежде чем открывать новые счета на ваше имя или изменять 

mailto:ASKODOT@odot.oregon.gov
http://www.alerts.equifax.com/
http://www.experian.com/
http://www.transunion.com/
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существующие счета. Размещение предупреждения о мошенничестве может защитить 
вас, но означает, что для открытия новых кредитных счетов вам, вероятно, потребуется 
дополнительное время. Эта мера защиты является бесплатной. Срок действия 
первоначального предупреждения о мошенничестве составляет один год. 
 

Если вы считаете, что оказались жертвой кражи личных данных, немедленно подайте 
заявление в местное отделение полиции. Заявление в полицию часто требуется для 
оспаривания мошеннического списания денег с карты. Вы также можете сообщить о 
предполагаемых случаях кражи личных данных в местные правоохранительные органы, 
генеральному прокурору штата Орегон и в Федеральную торговую комиссию (FTC). 
Генеральный прокурор штата Орегон и комиссия FTC разместили на своих сайтах 
дополнительную информацию о мерах предупреждения. Вот их контактная информация: 

 

Генеральный прокурор штата Орегон (Oregon Attorney General) 
1-877-877-9392 

Oregon Department of Justice  

1162 Court Street NE 

Salem, OR 97301-4096 

www.doi.state.or.us/ 

 

Федеральная торговая комиссия (Federal Trade Commission) 
1-877-ID-THEFT (877-438-4338) 

600 Pennsylvania Avenue, NW 

Washington, DC 20580 

http://www.ftc.gov/bcp/edu/microsites/idtheft/ 

 

Описание закона OCIPA  
Закон штата Орегон о защите потребительской информации (OCIPA), ORS 646A.600 и др., 
является законом штата Орегон, который защищает потребителей и обеспечивает 
безопасность и сохранность конфиденциальной и личной информации. В случае 
нарушения безопасности, предусмотренного законом OCIPA, закон устанавливает четкие 
правила и требования к уведомлению лиц, персональная информация которых была 
раскрыта в результате утечки данных. 
 

В соответствии с законом OCIPA данное уведомление призвано предоставить 
информацию о том, каким образом потребители могут защитить свою личность и 
уберечься от мошенничества в свете этой утечки данных.  
 

http://www.doi.state.or.us/
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