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《俄勒冈州消费者信息保护法》（OCIPA）通知：俄勒冈州交通部（ODOT）数据泄露 

 

2023 年 6 月 16 日 

 

本通知是为向您告知有关数据泄露的情况。如果您持有有效的俄勒冈州驾照或身份证，

您就会受到此次数据泄露的影响，本通知是为您发出。 

 

发生了什么事情？ 

于 2023 年 6 月 1 日（星期四），俄勒冈州获悉第三方软件工具存在漏洞。这个软件工具

名为 MOVEit，拥有该软件的公司 Progress 就漏洞披露了相关信息。MOVEit 是一个用于

传输数据文件的工具。 

 

俄勒冈州交通部在得知问题后，迅速启动应急响应程序。俄勒冈州交通部与州网络安全专

业人员合作，立即对受影响的系统采取安全措施。俄勒冈州交通部亦立即采取措施，调查

哪些信息（如有）受到漏洞的影响。 

 

遗憾的是，于 6 月 12 日（星期一），经证实 MOVEit Transfer 黑客事件幕后的攻击者访问

了俄勒冈州交通部的数据。该数据包含约 350 万俄勒冈人的个人信息。尽管俄勒冈州交通

部数据已被加密，但各方普遍认为，黑客之所以能够读取数据，是因为 MOVEit 存在漏

洞。 

 

于 6 月 15 日（星期四），俄勒冈州交通部向公众告知有关 MOVEit Transfer 数据泄露的情

况。 

本通知向您告知有关黑客访问的个人信息的详情，以及您可以采取哪些措施来保护您的身份。 
 

涉及哪些信息？ 

该信息包括与俄勒冈州驾照或身份证的当前认证持有人有关的个人信息。受《俄勒冈州

消费者信息保护法》保护的信息是您的名字、姓氏以及驾照或身份证号码的组合。这是

《俄勒冈州消费者信息保护法》、ORS 646A.600 等界定的“个人信息”。 

 

该信息还包括出生日期、实际地址和社会保障号码的最后四位数。该信息不包括银行、

信用卡或任何其他财务信息。您的完整社会保障号码不是此数据的一部分。 

 

我们按照《俄勒冈州消费者信息保护法》的规定向您告知此事件，以便您可以采取措施来

保护您的身份。 

 

我们正在采取的行动。 

俄勒冈州交通部正在与州网络安全服务部门紧密合作，并聘请第三方安全专家进行取证分析。

这是不断发展的世界性问题，俄勒冈州交通部正在与当地和联邦执法部门协调，分享可用
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信息，根据他们提供的建议采取行动。我们将继续密切监察我们的系统以及供应商和行业

信息来源，以及掌握有关此漏洞及其后果的信息。 

 

信息安全和保证俄勒冈人的个人信息安全是我们的当务之急。我们不断升级安全协议，

以紧跟行业最佳做法。我们将继续防范日后的漏洞。 

 

您如何联系我们。 

如果您有任何疑问或疑虑，请致电 503-945-5000 或发送电子邮件至 

ASKODOT@odot.oregon.gov  

 

您所能做的事。 

您可以立即采取措施，保护您的信息免遭身份盗用。我们建议您积极监察您的账户报表和

信用报告。您有权每 12 个月从三大信用报告机构 Experian、Equifax 和 TransUnion 获得

一份免费信用报告副本。 

 

如需获取免费报告，请浏览网站 www.annualcreditreport.com，拨打免费电话 1-877-322-8228，

或直接联系征信机构。 

 

您可以单独联系三大信用机构： 
 

Equifax Fraud 

Reporting 

1-800-525-6285 

P.O. Box 740256 
         Atlanta, GA 30374  
        
www.alerts.equifax.com  

Experian Fraud 

Reporting 

1-888-397-3742 

P.O. Box 9554 

Allen, TX 75013 
www.experian.com   

TransUnion Fraud Reporting 

1-800-680-7289 

P.O. Box 2000 

Chester, PA 19016-2000 
www.transunion.com  

 

您也可以在三大征信机构设置欺诈预警。您在三大征信机构之一设置欺诈预警，其他两家

征信机构会获得通知，为您在他们的文件中设置相同的预警。欺诈预警会告诉债权人在以

您的名义开设任何新账户或更改您的现有账户之前采取若干措施（包括与您联系）。设置

欺诈预警可以保护您，但您可能需要花费更多时间来开设新信用账户。此保护措施不收取

任何费用。初次欺诈预警将持续一年。 

 

如果您认为自己是身份盗窃的受害者，您应该立即向当地警察局报案。通常需要向警方报

案，才能对欺诈指控提出争议。您还可以向当地执法部门、俄勒冈州总检察长和联邦贸易

委员会 (FTC) 举报涉嫌的身份盗窃事件。俄勒冈州总检察长和联邦贸易委员会在其网站上

提供了有关防范措施的更多信息。他们的联系信息是： 

 

俄勒冈州总检察长 (Oregon Attorney General) 

1-877-877-9392 

Oregon Department of Justice  

1162 Court Street NE 

Salem, OR 97301-4096 

www.doi.state.or.us/ 

 

 

 

mailto:ASKODOT@odot.oregon.gov
http://www.alerts.equifax.com/
http://www.experian.com/
http://www.transunion.com/
http://www.doi.state.or.us/
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联邦贸易委员会 (Federal Trade Commission) 

1-877-ID-THEFT (877-438-4338) 

600 Pennsylvania Avenue, NW 

Washington, DC 20580 

http://www.ftc.gov/bcp/edu/microsites/idtheft/ 

 

《俄勒冈州消费者信息保护法》描述  

《俄勒冈州消费者信息保护法》、ORS 646A.600 等是保护消费者和保证敏感信息和个人

信息安全的俄勒冈州法律。当出现违反《俄勒冈州消费者信息保护法》下的安全规定时，

法律设定了明确的指示和期望，在违规行为中个人信息被披露的人士须接获通知。 

 

根据《俄勒冈州消费者信息保护法》，鉴于此次数据泄露事件，本通知旨在提供有关消费

者如何保护其身份并监察欺诈行为的信息。 

 

http://www.ftc.gov/bcp/edu/microsites/idtheft/

