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Ang abisong ito ay para ipaalam sa iyo ang isang paglabag sa data. Kung ikaw ay may
kasalukuyang driver’s license or ID card ng Oregon, apektado ka ng paglabag na ito at ang
abisong ito ay para sa iyo.

Ano ang nangyari?

Noong Huwebes, Hunyo 1, 2023, nalaman ng State of Oregon ang isang kahinaan sa third-party
na software tool. Ang software tool ay tinatawag na MOVEit, at ang kahinaan ay isiniwalat ng
kumpanyang nagmamay-ari ng software, ang Progress. Ang MOVEit ay isang tool na ginagamit
upang maglipat ng mga file ng data.

Nang malaman ang problema, mabilis na na-activate ng Oregon Department of Transportation
(ODOT) ang mga pamamaraan sa pagtugon sa emerhensiya. Nakipagtulungan ang ODOT sa mga
propesyonal sa cybersecurity ng estado upang agad na ma-secure ang mga apektadong system.
Ang ODOT ay gumawa din ng mga agarang hakbang upang imbestigahan kung ano, kung
mayroon man, sa impormasyon nito ang naapektuhan ng kahinaan.

Sa kasamaang palad, noong Lunes, Hunyo 12, nakumpirma na ang mga nasa likod ng pag-hack ng
MOVEit Transfer ay naka-access ng ODOT na data. Ang data na ito ay naglalaman ng personal na
impormasyon para sa humigit-kumulang 3.5 milyong Oregonian. Kahit na naka-encrypt ang ODOT
na data, malawak na naintindihan na nabasa ng mga hacker ang data dahil sa kahinaan sa MOVEit.

Noong Huwebes, Hunyo 15%, inabisuhan ng ODOT ang publiko tungkol sa paglabag sa MOVEit Transfer.
Ang notipikasyong ito ay nagsasabi sa iyo ng higit pa tungkol sa personal na impormasyong na-access
ng mga hacker, at kung ano ang maaari mong gawin upang maprotektahan ang iyong pagkakakilanlan.

Anong impomasyon ang nasangkot?

Kabilang sa impormasyong ito ang personal na impormasyong nauugnay sa kasalukuyan at may
kredensyal na hawak na mga driver’s license o mga kard ng pagkakakilanlan ng Oregon. Ang
impormasyong protektado ng OCIPA ay ang kumbinasyon ng iyong unang pangalan, iyong
apelyido, at lisensya sa pagmamaneho o numero ng kard ng pagkakakilanlan. Ito ay "personal
na impormasyon" tulad ng tinukoy sa ilalim ng Oregon Consumer Information Protection Act
(OCIPA), ORS 646A.600 et seq.

Kasama rin sa impormasyong ito ang mga petsa ng kapanganakan, mga pisikal na address, at
ang huling apat na numero ng mga numero ng Social Security. Hindi kasama sa impormasyong
ito ang pagbabangko, credit card o anumang iba pang impormasyon sa pananalapi. Ang iyong
buong numero ng Social Security ay hindi bahagi ng data na ito.
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Ipinapaalam namin sa iyo ang insidente ayon sa iniaatas ng OCIPA, at upang makagawa ka ng
mga hakbang para maprotektahan ang iyong pagkakakilanlan.

Ano ang aming ginagawa.

Ang ODOT ay nakikipagtulungan ng maigi sa mga serbisyo ng cybersecurity ng estado at
nakipag-ugnayan sa isang third-party na espesyalista sa seguridad para sa forensic analysis. Ito
ay isang umuunlad, pandaigdigang isyu, at ang ODOT ay nakikipag-ugnayan sa lokal at pederal
na tagapagpatupad ng batas, na nagbabahagi ng impormasyon kapag ito ay naging available at
kumikilos ayon sa mga abiso na ibinigay nila. Patuloy naming susubaybayan nang mabuti ang
aming mga system, gayundin ang mga pinagmumulan ng impormasyon ng vendor at industriya
na may impormasyong nauugnay sa kahinaang ito at ang mga epekto nito.

Ang seguridad ng impormasyon at pagpapanatiling ligtas ang personal na impormasyon ng mga
Oregonian ang aming priyoridad. Patuloy naming ina-update ang aming mga protokol sa
seguridad upang manatiling napapanahon sa pinakamahuhusay na kagawian sa industriya.
Patuloy naming ina-update ang aming mga protokol sa seguridad upang manatiling
napapanahon sa pinakamahuhusay na kagawian sa industriya.

Paano ka makikipag-ugnayan sa amin.
Kung mayroon kang anumang mga tanong o alalahanin, mangyaring tumawag sa 503-945-5000
o0 mag-email sa ASKODOT@odot.oregon.gov

Ano ang iyong magagawa

May mga agarang hakbang na maaari mong gawin upang protektahan ang iyong impormasyon
mula sa pagnanakaw ng pagkakakilanlan. Inirerekomenda namin na aktibong subaybayan mo
ang iyong mga account statement at credit report. May karapatan ka sa isang libreng kopya ng
iyong ulat sa kredito isang beses bawat 12 buwan mula sa bawat isa sa tatlong pangunahing
ahensya sa pag-uulat ng kredito, Experian, Equifax, at TransUnion.

Upang mag-order ng libreng ulat bisitahin ang www.annualcreditreport.com, tumawag sa
libreng toll 1-877-322-8228, o direktang makipag-ugnayan sa mga kawanihan.

Maaari kang makipag-ugnayan sa tatlong credit bureau nang paisa-isa:

Equifax Fraud Experian Fraud TransUnion Fraud Reporting
Reporting Reporting 1-800-680-7289
1-800-525-6285 1-888-397-3742 P.O. Box 2000

P.O. Box 740256 P.O. Box 9554 Chester, PA 19016-2000
Atlanta, GA 30374 Allen, TX 75013 Www.transunion.com

Maaari ka ring maglagay ng mga alerto sa panloloko sa tatlong credit bureau. Ang paglalagay ng
alerto sa panloloko sa isa sa tatlong pangunahing credit bureau ay nag-aabiso sa dalawa pa na
ilagay ang parehong alerto sa kanilang mga file para sa iyo. Ang alerto sa panloloko ay nagsasabi
sa mga nagpapautang na gumawa ng ilang partikular na hakbang, kabilang ang pakikipag-ugnayan
sa iyo, bago sila magbukas ng anumang bagong account sa iyong pangalan o baguhin ang iyong
mga kasalukuyang account. Ang paglalagay ng alerto sa panloloko ay maaaring makaprotekta sa
iyo, ngunit nangangahulugan ito na malamang magtagal bago ka makapagbukas ng mga bagong
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credit account. Walang bayad para sa panukalang proteksyon na ito. Ang paunang alerto sa
panloloko ay tatagal ng isang taon.

Kung naniniwala ka na ikaw ay biktima ng pagnanakaw ng pagkakakilanlan, dapat kang maghain
kaagad ng police report sa iyong lokal na departamento ng pulisya. Ang police report ay
madalas kailangan upang hindi sang-ayunan ang mga panlolokong singil. Maaari ka ring mag-
ulat ng mga pinaghihinalaang insidente ng pagnanakaw ng pagkakakilanlan sa lokal na
tagapagpatupad ng batas, sa Oregon Attorney General, at sa Federal Trade Commission (FTC).
Ang Oregon Attorney General at ang FTC ay may karagdagang impormasyon sa mga hakbang sa
pag-iwas sa kanilang mga website. Ang kanilang impormasyon sa pakikipag-ugnayan ay:

Attorney General ng Oregon
1-877-877-9392

Oregon Department of Justice
1162 Court Street NE

Salem, OR 97301-4096
www.doi.state.or.us/

Federal Trade Commission

1-877-ID-THEFT (877-438-4338)

600 Pennsylvania Avenue, NW

Washington, DC 20580
http://www.ftc.gov/bep/edu/microsites/idtheft/

Paglalarawan ng OCIPA

Ang Oregon Consumer Information Protection Act (OCIPA), ORS 646A.600 et seq, ay batas ng
Oregon na nagpoprotekta sa mga consumer at nagsisiguro ng kaligtasan at seguridad ng
sensitibo at personal na impormasyon. Kapag may paglabag sa seguridad sa ilalim ng OCIPA,
ang batas ay nagtatakda ng malinaw na direksyon at mga inaasahan para sa notipikasyon ng
mga indibidwal kung saan ang personal na impormasyon ay isiniwalat sa paglabag.

Alinsunod sa OCIPA, ang notipikasyong na ito ay nilayon na magbigay ng impormasyon kung

paano mapoprotektahan ng mga consumer ang kanilang pagkakakilanlan at masubaybayan
laban sa panloloko dahil sa paglabag sa data na ito.
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